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Kopsavilkums

Attistoties informacijas tehnologijam un digitalajiem risinajumiem, pieaug iedzivo-
taju vélme sanemt pakalpojumus elektroniski — vai tie butu sadziviska rakstura pakalpo-
jumi vai valsts un pasvaldibas iestazu piedavatie elektroniskie pakalpojumi. Lai persona
varétu sanemt attalinatus iestazu pakalpojumus, tai ir nepieciesams elektroniski iden-
tificéties. Personas veiksmigas elektroniskas identifikacijas butiskakas komponentes ir
abu pusu saistibu izpilde personas datu drosibas jautajumos un pakalpojumu sniedzéja
spéja tehniski nodros$inat personas elektronisko identifikaciju.

Raksta tiek apskatiti elektroniskas identifikacijas veidi, to raksturojums un tiesiskie
aspekti, izvértéjot tiesisko reguléjumu, pieejamo literattiru un aktualo tiesu praksi elek-
troniskas identificé$anas jautajumos. Raksts ir balstits uz autores izstradato magistra
darbu, kura tika pétiti personas elektroniskas identifikacijas riski un tiesiska reguléjuma
problematika.

Atsléegvardi: personas elektroniska identifikacija, digitala drosiba, personas iden-
tifikacija, eIDAS.

levads

Cilvéka ikdiena vairs nav iedomaja bez interneta, tehnologijam, digitalajiem un
maksliga intelekta risinajumiem, kas to atvieglo. Pirms paris gadu desmitiem savu uzvaras
un attistibas gajienu saka internets, bez kura vairs neiztikt ne tikai personiskas lietosanas
nolikos, bet ari darba vidé. Arvien vairak darbu cilvéka vieta veic rapigi izstradatas
tehnologijas, manualais darbs tiek nomainits ar digitalajiem un maksliga intelekta risina-
jumiem. Sis ir digitalais laikmets, kura aug nepieciesamiba péc digitaliem risindjumiem
un dazadam inovacijam tehnologiju joma.
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Ir gan noveérots, ka cilvéka daba ir katru jauno risindjumu vispirms kritizét un
neatzit par lietosanai derigu, tacu péc kada laika tas klast pierasts, bez ta nevar iztikt.
Pieméram, ta bija, kad bankas saka piedavat klientiem iespéju lietot to pakalpojumus
attalinati, izmantojot internetbanku, nevis ierodoties sanemt pakalpojumus klatiené
bankas filialé.

Latvija personas identitates apliecinasana e-vidé saka veidoties pirms apméram
20 gadiem. Dazados pakalpojumu sniedzéju portalos cilvéki varéja registréties, izman-
tojot speciali vietnes apmekléjumam raditu lietotajvardu un paroli. Finansu sektoram
attistoties, arvien plasak dazadu nozaru timekla vietnés tika integréta iespéja apliecinat
maksajumus ar ta sauktajiem internetbankas rikiem, un rezultata internetbankas saka
plasi lietot autentifikacijai [11].

Atskiriba no privatajiem biznesa modeliem, kuros persona var autorizéties ar
e-pasta vai lietotajvarda un paroles palidzibu, kas ir visvienkarsakais personas identifi-
kacijas veids, valsts un pasvaldibu iestadém ir janodros$ina augstaks personas identifika-
cijas standarts, ja persona vélas sanemt pakalpojumu. Tas nepieciesams, lai nodrosinatu
pakalpojuma pieejamibu tada pasa apjoma ka klatiené sanemamo. Turklat, sniedzot atta-
linato pakalpojumu, ir jabut parliecibai, ka pakalpojumu sanem tiesam ta persona, kura
tiek identificéta, nevis kads cits ir autorizéjies un vélas sanem pakalpojumu autorizétas
personas vieta.

Sa pétijuma mérkis bija izpétit fizisko personu elektroniskas identifikacijas tiesisko
reguléjumu, konstatét problémas un riskus personas elektroniskas identifikacijas procesa,
ieteikt tiesiska reguléjuma pilnveidosanas un uzlabosanas iespéjas, lai mazinatu personas
kladainas identifikacijas risku un novérstu personas elektronisku identificésanu pret
pasas gribu, ka ari nodrosinatu personai tiesisko palavibu, ka elektroniskas identifikacijas
pakalpojuma sniedzéjs atbilst tiesiskaja reguléjuma noteiktajam prasibam. Pamatojoties
uz veikto pétijjumu, mérkis bija izstradat secinajumus un sniegt priekslikumus.

Pétijuma gaita tika izmantotas visparzinatniskas pétijuma metodes — aprakstosa,
salidzinosa, sistémiska un analitiska. Tapat tika lietotas ari tiesibu normu interpretacijas
metodes — gramatiska (filologiska) interpretacijas metode, vésturiska, sistémiska un
teologiska (jégas un mérka) interpretacijas metode.

Elektroniskas identifikacijas tiesiskais reguléjums

Uz interneta vidi, tapat ka tas ir realaja dzive, tiek attiecinats Latvijas Republikas
Satversmes 96. pants, kura noteikts, ka ikvienam ir tiesibas uz privatas dzives, majokla
un korespondences neaizskaramibu [8]. Satversmes pants ir spéka ari interneta vidé —
nevienam nav tiesibas pieklat personas datiem, kas tiek glabati personas datora vai socia-
lajos kontos, ka ari nedrikst ar personas datiem interneta videé veikt prettiesiskas darbibas.
Satversmes 96. panta parkapums ir ari e-pasta korespondences “uzlau$ana”, neatlauta
publiskosana, privatu fotografiju publiskosana (drosi vien péc 10-15 gadiem sis jautajums
bus aktuals, jo bis izaugusi tie zidaini un bérni, kuru attéli Sobrid aktivi tiek publicéti
interneta vietnés, un, bérniem pieaugot, aktualizésies tiesibu aizskaruma jautajumi).
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Satversmes 96. pants nav vienigais, kura noteikta personas privatas dzives neaiz-
skaramiba, tas ir noteikts ari starptautiskajos dokumentos:

o ANO Visparejas cilvéktiesibu deklaracijas 12. panta — nedrikst patvaligi par-
kapt neviena cilvéka privatas dzives, gimenes, majokla un korespondences
neaizskaramibu, ne ari apdraudét vina godu un reputaciju. Katram cilvékam
ir tiesibas uz likuma aizsardzibu pret $adiem parkapumiem vai apdraude-
jumiem [10];

Eiropas Cilvéktiesibu un pamatbrivibu aizsardzibas konvencijas 8. panta —
ikvienam ir tiesibas uz savas privatas un gimenes dzives, dzivokla un korespon-
dences neaizskaramibu. Sabiedriskas institiicijas nedrikst traucét nevienam
izmantot $is tiesibas, iznemot gadijumos, kas paredzéti likuma un ir nepie-
cieSsami demokratiska sabiedriba, lai aizstavétu valsts drosibas, sabiedriskas
kartibas vai valsts labklajibas intereses, lai nepielautu nekartibas vai nozie-
gumus, lai aizsargatu veselibu vai morali vai lai aizstavétu citu tiesibas un
brivibas [1];
Eiropas Savienibas pamattiesibu hartas 7. panta — ikvienai personai ir tiesibas
uz savas privatas un gimenes dzives, dzivokla un sazinas neaizskaramibu [4].
Latvijas tiesiskaja reguléjuma personas elektroniska identificé$ana un ar to saistitie
jautajumi ir noteikti vairakos likumos un Ministru kabineta noteikumos.

Personu apliecinosu dokumentu likums

Lai persona butu elektroniski identificéjama tada pasa veida ka klatiené, nepie-
ciesams reguléjums, kura definéts, kada var bt elektroniska personas identifikacija un
kadi kritériji ir jaizpilda, lai ta varétu notikt. Latvija personu apliecino$i dokumenti ir
pase un personas aplieciba, savukart personas elektroniskai identifikacijai jaizmanto
informacija, kas ieklauta elektroniska forma personas aplieciba — tas noteikts Personu
apliecino$u dokumentu likuma 5. panta piektaja dala [9]. Personas aplieciba ieklautaja
elektroniskaja identifikacijas karte (eID) ka identifikacijas veids tiek izmantots eID ieklau-
tais identifikacijas sertifikats. eID karte nodros$ina vizualo personas identifikaciju un
autentifikaciju ari elektroniskaja vidé, turklat efektivak ta ir izmantojama elektroniskaja
vidé, lai sanemtu e-pakalpojumus un lietotu taja ieklauto e-parakstu saskarsmé ar valsts
un pasvaldibu institticijam. Sobrid §is ir viens no drosakajiem identifikacijas veidiem
elektroniska vide.

Kreditiestazu identifikacijas veids tehnologiski ir balstits uz internetbanku nodro-
$inato identifikacijas mehanismu, kuru, savietojot ar iestazu informacijas sistémam,
iespéjams izmantot lietotaju atpazisanai un piekluvei iestazu pakalpojumiem un infor-
macijai [13]. Identitate vél var tikt apliecinata, izmantojot likuma noteikto kreditiestades
elektronisko norékinu sistémas autentifikacijas lidzekli, t. i., SmartID vai autorizésanos
internetbanka ar kodu kalkulatoru.
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Saeima ir pienémusi likumprojektu par grozijumiem Personu apliecinosu doku-
mentu likuma, kuros paredzéts, ka no 2023. gada eID karte bis obligats personu aplie-
cino$s dokuments [16]. Ta ka likumprojekta galvenokart paredzéta eID noteiksana par
obligatu personu apliecinosu dokumentu, tam jaseko citu saistito likumu grozisana,
pieméram, janoteic, ka elD ir oficials elektroniskas identifikacijas riks Saeimas véle-
$anas un par personas balss atdo$anu tiks veikta elektroniska atzime, ka tiks paredzéta
pakalpojumu nodro$inasana, izmantojot elektronisko identifikaciju citu ES dalibvalstu
pilsoniem, kuriem bus attiecigas dalibvalsts eID.

Nemot véra, ka $ada personu identifikacija tiek balstita tikai uz vieno$anas pamata,
banku izmantotajiem lidzekliem publisko pakalpojumu snieg$anas joma netiek izvir-
zitas un kontrolétas drosibas prasibas ne konkrétam tehniskajam risindjumam, ne ari
proceduram, kada veida attiecigie identifikacijas riki tiek izsniegti personam. Turklat
valsts institGcijas nevar garantét sadas vienosanas un banku iniciativas, un piekrisanas
ilglaicigu darbibu, lidz ar to ari elektronisko pakalpojumu nepartrauktu pieejamibu,
izmantojot banku izsniegtos identifikacijas lidzeklus. Banku piedavatie identifikacijas
riki ir paredzéti izmantosanai konkrétas informacijas sistémas (internetbankas) ietvaros.
Tapéc attiecigo identifikacijas riku izmantosana arpus konkrétas bankas sistémas bitiski
palielina iespéjamo drosibas risku limeni, bet bankai nav iespéju un pienakuma veikt
drosibas risku parvaldibu arpus sava parzina esosas informacijas sistémas. Izvéloties un
izmantojot banku identifikacijas rikus publisko elektronisko pakalpojumu sanemsanai,
personai tiek uzlikts par pienakumu pasai izvértét iespéjamo pusu atbildibu gadijuma, ja
iestajies incidents, kas radijis nelabvéligas sekas vai jebkada veida kaitéjumu attiecigajai
personai [18]. Vienlaikus, lai ari ir uzsverts, ka kreditiestazu nodros$inatie identifika-
cijas lidzekli nav uzskatami par drosiem un, tos izmantojot, pastav vairaki drosibas
riski, saskana ar likumprojekta anotaciju tie tik un ta paliks ka alternativa personas
elektroniskai identifikacijai — nosakot eID karti par obligatu personu apliecino$u doku-
mentu, netiek aizliegti vai ierobezZoti citi autentifikacijas un identifikacijas riki, to skaita
banku identifikacijas riki. Tadéjadi tiek noteikta viena valsts garantéta identifikacijas
rika pieejamiba neatkarigi no citu identifikacijas pakalpojumu sniedzéju piedavatiem
alternativiem identifikacijas riku pakalpojumiem, kuru izmantosanu paredz gan Regula
(ES) Nr. 910/2014, gan Fizisko personu elektroniskas identifikacijas likums. Likumdevéja
nostaja ir $ada: dazadu elektronisko identifikacijas lidzeklu pieejamiba nodrosina kon-
kurenci digitalaja vidé un garanté pakalpojumu pieejamibu lielakai iedzivotaju dalai,
taja pasa laika uznemoties lielakus drosibas riskus. Likumprojekta paredzéta ari Eiropas
Parlamenta un Padomes Regulas (ES) Nr. 910/2014 par elektronisko identifikaciju un
uzticamibas pakalpojumiem elektronisko darjjumu veiksanai iek$éja tirg un ar ko atce]
Direktivu 1999/93 EK (turpmak — eIDAS) normu ieviesana, nodrosinot, ka persona
varés tikt elektroniski identificéta ari ar citu ES valstu personas apliecibam, kas satur
elD datus.
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Fizisko personu elektroniskas identifikacijas likums

Personas elektronisko identifikaciju Latvija regulé Fizisko personu elektroniskas
identifikacijas likums. Sa likuma ieviesana bija nepiecie$ama, lai biitu vienots tiesiskais
reguléjums, ar kuru noteikt dazadu elektroniskaja vidé pieejamo un lietojamo elektro-
niskas identifikacijas lidzeklu izmanto$anu. Pirms $is likums stajas spéka pastavéja
sadrumstalota elektroniskas identifikacijas sistéma, kas batiba bija katra elektroniska
pakalpojuma sniedzéja zin3, t. i., pakalpojuma sniedzéjs noteica, kas jaievéro, lai nodro-
sinatu piekluvi ta sniegtajiem elektroniskajiem pakalpojumiem, kada ir pusu atbildiba
un pienakumi. Pieméram, Valsts ienémumu dienesta elektroniskas deklarésanas sistému
varéja lietot péc tam, kad bija noslégts rakstisks ligums ar iestadi un sanemts lietotajvards
un parole, lai persona varétu izmantot iestades elektroniskos pakalpojumus.

Fizisko personu elektroniskas identifikacijas likuma mérkis ir noteikt elektroniskas
identifikacijas prasibas, lai fiziskai personai nodrosinatu iespéju pieprasit vai sanemt
elektronisko pakalpojumu, ko publiska persona sniedz, pildot tai noteiktas funkcijas
vai uzdevumus, ka ari noteikt elektroniskas identifikacijas pakalpojuma sniedzéjiem
registracijas un uzraudzibas kartibu un prasibas elektroniskas identifikacijas veidiem, lai
tie batu pielidzinami personas identitates parbaudei klatiené, uzradot personu aplieci-
nos$u dokumentu [6]. Likuma 3. panta tresaja dala noteikts, ka elektroniska identifikacija
ir uzskatama par notikusu un ir pielidzinama personas identitates parbaudei klatiené,
uzradot personu apliecinosu dokumentu, viena no $iem gadijumiem:

o ja ta veikta ar kvalificétu vai kvalificétu paaugstinatas drosibas elektroniskas
identifikacijas lidzekli un atbilst $a likuma prasibam — $im identifikacijas
veidam atbilst tikai VAS “Latvijas Valsts radio un televizijas centrs” sniegtie
elektroniskas identifikacijas pakalpojumi: eID karte, e-paraksts karte, e-paraksts
karte+, e-paraksts un e-paraksts mobile;

« ja elektroniskas identifikacijas pakalpojuma sniedzéjs un elektroniska pakal-
pojuma sniedzéjs rakstveida vienojusies par elektronisko identifikaciju un tas
veidu, neizmantojot kvalificétu vai kvalificétu paaugstinatas drosibas elek-
tronisko identifikaciju — personas elektroniska identifikacija ar SmartID un
internetbanku, par kuru izmanto$anu ka autorizacijas lidzekli persona ir vieno-
jusies ar kreditiestadi — piekrisana SmartID lieto$anai tiek dota, lejupieladéjot
lietotni un atziméjot, ka persona piekrit tas lietosanas noteikumiem, savukart
autorizacijai ar internetbanku tas lietotajs sniedz rakstisku piekrisanu klatiené,
parakstot ligumu par internetbankas lietosanu;

« ja elektroniska pakalpojuma sniedzéjs un fiziska persona rakstveida vienojusies
par fiziskas personas identitates parbaudi elektroniskaja vidé, neizmantojot
kvalificétu vai kvalificétu paaugstinatas drosibas elektronisko identifikaciju —
identificesanai kalpo lietotajvardi un paroles — $ada kartiba ir EDS sistéma, Celu
satiksmes drosibas direkcijas informacijas sistéma u. c. Personai tiek piedavata
ari elektroniska identifikacija, lietojot vietni Latvija.lv, ta aizstajot lietotajvarda
un paroles nepiecieSsamibu.
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Kvalificétus vai kvalificétus paaugstinatas drosibas elektroniskas identifikacijas
pakalpojuma sniedzéjus uzrauga un registré Digitalas drosibas uzraudzibas komiteja,
kura ir kolegiala uzraudzibas institiicija aizsardzibas ministra paklautiba. Ta izveidota,
pamatojoties uz Ministru kabineta noteikumiem Nr. 695 “Digitalas drosibas uzraudzibas
komitejas nolikums”, kuri izdoti saskana ar Fizisko personu elektroniskas identifikacijas
likumu un Informacijas tehnologiju drosibas likumu. Komiteja veic Fizisko personu
elektroniskas identifikacijas likuma noteiktas uzraudzibas institacijas funkcijas un
uzdevumus, ka ari informé Eiropas Komisiju par elektroniskas identifikacijas shémam,
sagatavo priekslikumus normativo aktu projektiem par kvalificétu vai kvalificétu paaug-
stinatas drosibas elektroniskas identifikacijas pakalpojumu sniedzéju un ta sniegto
pakalpojumu uzraudzibu, ka ari savas kompetences ietvaros sagatavo priekslikumus
valsts un pasvaldibas iestadém [12]. Komitejas mérkis ir uzraudzit un registrét kvalifi-
cétus un kvalificétus paaugstinatas drosibas elektroniskas identifikacijas pakalpojuma
sniedzéjus un to pakalpojumus kvalificétu elektroniskas identifikacijas pakalpojumu
sniedzéju registra, uzraudzit un apstiprinat uzticamus sertifikacijas pakalpojumu snie-
dzéjus un to pakalpojumus, ka ari izveidot, uzturét un publicét uzticamibas sarakstus,
parbaudit un sertificét parakstu vaksanas tie§saistes sistémas atbilstibu drosibas un
tehniskajiem parametriem un uzraudzit pamatpakalpojuma un digitala pakalpojuma
sniedzéjus [2].

Publiski iepazities ar uzticamu sertifikacijas pakalpojumu sniedzéju sarakstu
nav viegli, jo Aizsardzibas ministrijas majaslapa tiek piedavatas datnes tikai .xm/ un
.sha?2 formata, kas parasti netiek lietots, értaks batu .pdf formats. Savukart Datu valsts
inspekcijas majaslapa Latvija akreditétu uzticamu sertifikacijas pakalpojumu sniedzéju
registra noradits tikai VAS “Latvijas Valsts radio un televizijas centrs”, kas ir ari vienigais
kvalificétu un kvalificétu paaugstinatas drosibas elektroniskas identifikacijas pakalpo-
jumu sniedzéjs.

Informacijas tehnologiju drosibas likums

Saskana ar Informacijas tehnologiju drosibas likuma 4. pantu uzraudzibu inter-
neta vidé veic ari Informacijas tehnologiju drosibas incidentu novérsanas instittcija jeb
CERT.LV, kuras uzdevums ir veicinat informacijas tehnologiju drosibu Latvija. CERT.LV
ir Latvijas Universitates Matematikas un informatikas institata struktirvieniba, kas
darbojas Latvijas Republikas Aizsardzibas ministrijas paklautiba atbilstigi Informacijas
tehnologiju drosibas likumam. Galvenie CERT.LV uzdevumi ir uzturét un aktualizét
informaciju par informacijas tehnologiju (IT) drosibas apdraudéjumiem, sniegt atbalstu
valsts institacijam IT drosibas joma, sniegt atbalstu IT drosibas incidentu novérsana
jebkurai fiziskai vai juridiskai personai, ja incidenta iesaistita Latvijas IP adrese vai .LV
domeéns, organizét informativus un izglitojosus pasakumus gan valsts iestazu darbinie-
kiem, gan IT drosibas profesionaliem, gan citiem interesentiem [17].
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Par informacijas tehnologiju drosibas incidentu novérsanu Aizsardzibas ministrijas
un tas padotiba eso$ajas iestadés un Nacionalajos brunotajos spékos atbildigs ir Militaras
izliko$anas un drosibas dienests.

Informacijas tehnologiju drosibas likuma mérkis ir uzlabot informacijas tehnologiju
drosibu, nosakot svarigakas prasibas, lai garantétu tadu batisku pakalpojumu sanemsanu,
kuru sniegsanai tiek izmantotas $is tehnologijas [7]. Likuma ir noteiktas IT drosibas
normas, kas pakalpojumu sniedzéjiem jaievéro, apstradajot elektroniskos datus un garan-
téjot datu drosibu, ka ari taja paredzéts IT kritiskas infrastruktaras tiesiskais reguléjums.

Informacijas tehnologiju drosibas incidents ietekmé konfidencialitati, ja incidenta
rezultata dati klast pieejami neautorizétam personam. Vispariga gadijuma konfidencia-
litate ir ietekméta ari tad, ja dati ir pazaudéti vai organizacija vai persona ir zaudéjusi
kontroli par tiem. Pieméram, ja informacijas sistémai pieklast persona, izmantojot cita
sistémas lietotaja paroli vai citus autorizacijas rikus [18, 22—23]. Informacijas tehnologiju
drosibas incidenti var ietekmét ari elektroniskas identifikacijas veiksanu — persona var tikt
nepareizi identificéta vai ari personas vieta var tikt identificéts kads cits, var tikt “uzlauzta”
informacijas sistémas datubaze, tadéjadi tresas personas var uzzinati personas datus.
Drosibas incidents var notikt ari gadijuma, ja klast pieejami personas uzglabatie datiem
vai dati par personu, kas var tikt izmantoti pret $o vai citam personam. Likumdevéjs ir
butiski novertéjis informacijas tehnologiju drosibas riskus, un lidz ar likuma subjektu
loka paplasinasanu likumdevéjs ir noteicis visiem — ar informacijas tehnologiju saisti-
tajam iestadém un uznémumiem — pienakumu ievérot IT drosibas prasibas, gadajot par
personu aizsardzibu pret nesankcionétu datu izmantosanu, neatbilstosu uzglabasanu vai
ari personu kladainu identifikaciju.

Elektronisko dokumentu likums

Elektronisko dokumentu aprite un elektroniska paraksta tiesibu normas noteiktas
Elektronisko dokumentu likuma. Saja likuma noteikts elektroniska dokumenta un elek-
troniska paraksta tiesiskais statuss un noteikumi ta izpildei, likuma ietvertie noteikumi
attiecinami ne tikai uz elektronisko dokumentu apriti starp valsts un pasvaldibu ies-
tadém, bet tie ir piemérojami ari citam publiskam personam un to iestadém, tiesam,
tiesu sistémai piederigajam personam un iestadém, ka ari sabiedrisko pakalpojumu snie-
dzéjiem likuma “Par sabiedrisko pakalpojumu regulatoriem” izpratné [5]. Elektronisko
dokumentu likuma ir iestradatas eIDAS regulas prasibas, nosakot vienotu reguléjumu
ES dalibvalstis un aizstajot sadrumstalotibu elektronisko dokumentu un e-paraksta
identifikacija starp ES dalibvalstim. Elektroniskais dokuments pielidzinams pasrocigi
parakstitam dokumentam, ja tam ir dross elektroniskais paraksts. Dross elektroniskais
paraksts ir gan e-paraksts, kuru nodrosina VAS “Latvijas Valsts radio un televizijas
centrs”, gan SmartID piedavatais elektroniskais paraksts, kas ari ir kvalificéts elektro-
nisks paraksts un satur drosibas sertifikatus, kuri tiek atziti visa ES, bet $eit saskatama
ari probléma — kaut ari SmartID tiek pozicionéts ka dross elektroniskais paraksts ar
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kvalifikacijas sertifikatiem, tomér SmartID izstradatajs un pakalpojumu sniedzéjs nav
noradits neviena registra — ne kvalificéto pakalpojumu sniedzéju registra, ne ari uztica-
mibas pakalpojumu sniedzéju registra. Saskana ar Elektronisko dokumentu likumu dross
elektroniskais paraksts tiek pielidzinats personas pasrocigam parakstam. Attieciba uz
personas identitates noskaidrosanu dross elektroniskais paraksts ir personu apliecino$a
dokumenta izpausme elektroniska vidé. Identitates piederiba e-parakstam ir parbaudita
uz drosa elektroniska paraksta pieskirsanas bridi, klatiené parbaudot personu apliecinosu
dokumentu, jo elektroniskaja videé tas ir sasaistits ar personas apliecibu. Darijumus starp
klat neesosam pusém butu drosak slégt ar drosu elektronisko parakstu, jo e-paraksts
nodrosina iespéju parliecinaties par parakstitaja identitati lielaka méra neka pasta atsa-
tits pasrocigi parakstits dokuments [14, 19], kas varétu bat ari kvalitativs viltojums. Ja
tiek izmantots dross elektroniskais paraksts, to ir iespéjams parbaudit interneta vietné
eparaksts.lv — augSupieladéjot dokumentu, tiek paradits dokumenta elektroniskais parak-
stitajs, parakstisanas vieta un laika zimogs.

Eiropas Parlamenta un Padomes
Regula (ES) Nr. 910/2014

Eiropas Parlamenta un Padomes Regulas (ES) Nr. 910/2014 par elektronisko
identifikaciju un uzticamibas pakalpojumiem elektronisko darijumu veiksanai iekséja
tirgt un ar ko atce] Direktivu 1999/93 EK mérkis ir stiprinat elektronisko darijumu
uzticamibu iekséja tirgii, nodrosinot vienotu pamatu drosai elektroniskai mijiedarbibai
starp iedzivotajiem, uznémumiem un publiskam iestadém, tadéjadi palielinot publisko
un privato tiessaistes pakalpojumu, elektroniskas darijumdarbibas un elektroniskas
komercijas efektivitati Savieniba [3]. Batiba eIDAS regula ir iedalama divas dalas [15].
Pirmaja dala aplukotas valdibas atzitas elektroniskas identifikacijas sistémas un izveidots
tiesiskais reguléjums, kas Jauj visam ES dalibvalstim savstarpéji atzit citai citas identi-
fikacijas sistémas. Si dala attiecas uz publisko sektoru un ir vérsta uz to, lai dalibvalstis
lautu citu dalibvalstu pilsoniem izmantot savus elektroniskos identifikacijas lidzeklus
piekluvei jebkuras dalibvalsts tiessaistes pakalpojumiem. eIDAS neietekmé privata
sektora darbibu.

eIDAS otraja dala aplikoti elektroniskie paraksti — taja ir ne vien precizéti spéka
esos$ie noteikumi, bet ari ieviests jauns tiesiskais reguléjums elektroniskajiem parakstiem
un zimogiem, kurus dalibvalstis var integrét savas valsts tiesiskaja reguléjuma. eIDAS
piedava vienotu normativo bazi visam dalibvalstim, lai nodrosinatu vienotu piekluvi
elektroniskajiem pakalpojumiem ar elektroniskajiem identifikatoriem.

eIDAS regulas 8. panta noteikts, ka identitates apliecinasanu var iedalit tris uzti-
camibas limenos — zema, butiska un augsta:

« zems uzticamibas limenis — attiecas uz elektroniskas identifikacijas lidzekliem
saistiba ar elektroniskas identifikacijas shému, kas sniedz ierobezotu ticamibas
pakapi attieciba uz personas apgalvotu vai paustu identitati, un to raksturo
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atsauce uz tehniskajam specifikacijam, standartiem un procedaram, kas ar
to ir saistitas, tostarp uz tehnisko kontroli, ka mérkis ir mazinat identitates
nepareizas izmantosanas vai izmainisanas risku, t. i., pakalpojumu sniedzéju
piedavatie elektroniskie pakalpojumi, kuru vietnés persona pati var noradit
savu identitati un izveidot savu lietotajvardu un paroli. Zemakaja uzticamibas
limeni atrodas internetveikali, koppastatijumu vietnes, sadzives pakalpojumu
vietnes un socialie tikli;

« butisks uzticamibas limenis — attiecas uz elektroniskas identifikacijas lidzekliem
saistiba ar elektroniskas identifikacijas shému, kas sniedz batisku ticamibas
pakapi attieciba uz personas apgalvotu vai paustu identitati, un to raksturo
atsauce uz tehniskajam specifikacijam, standartiem un procedtaram, kas ar to
ir saistitas, tostarp tehnisko kontroli, ki mérkis ir batiski mazinat identitates
nepareizas izmanto$anas vai izmaini$anas risku. Butiska uzticamibas limena
identifikacijas lidzekli ir kreditiestazu piedavatie identifikacijas riki — personas
elektroniska identifikacija ar SmartID un autorizacija ar internetbanku;

« augstakais uzticamibas limenis — attiecas uz elektroniskas identifikacijas
lidzekliem saistiba ar elektroniskas identifikacijas shému, kas sniedz augstaku
ticamibas pakapi attieciba uz personas apgalvotu vai paustu identitati neka
butiska uzticamibas limeni, un to raksturo atsauce uz tehniskajam specifika-
cijam, standartiem un procedtaram, kas ir saistitas ar to, tostarp tehnisko kon-
troli, ka mérkis ir novérst identitates nepareizu izmanto$anu vai izmainisanu.
Seit uzsvars bitu jaliek uz to, ka augsta uzticamibas limena mérkis ir novérst
identitates nepareizu izmanto$anu. Augstaka limena pakalpojumiem atbilst
eID un e-paraksta izmantos$ana, kas ir kvalificétu pakalpojumu nodrosinati
identifikacijas riki.

Secinajumi

Fizisko personu elektroniskas identifikacijas likuma 3. panta tresaja dala noteikts,
kada elektroniska identifikacija ir uzskatama par veiksmigu un ir lidzvértiga klatiené
veiktai personas identifikacijai. Savukart eIDAS regula elektroniskas identifikacijas veidus
un lidzeklus iedala tris uzticamibas limenos — zema, batiska un augsta. Diemzél pas-
reizéjais tiesiskais reguléjums nav pietiekoss, jo péc likuma noteiktajam normam nav
iespéjams identificét, kurs personas elektroniskas identifikacijas lidzeklis kuram veidam
atbilst, iznemot kvalificétus vai kvalificétus paaugstinatas drosibas elektroniskas identi-
fikacijas lidzeklus — t. i., VAS “Latvijas Valsts radio un televizijas centrs” izstradatos un
kvalificétos elektroniskas identifikacijas lidzeklus — eID un e-parakstu.

Tadéjadi Fizisko personu elektroniskas identifikacijas likuma 3. panta tresa dala
batu papildinama, sasaistot to ar Regulu 910/2014 jeb eIDAS regulu. Papildinata redakcija
batu jaizteic tada pasa veida ka Elektronisko dokumentu likuma — ar noradi un hipersaiti
uz Regulas 910/2014 interneta vietni.
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Papildinata elektroniskas identifikacijas definicija un elektroniskas identifikacijas
veidi bitu jaizsaka $ada redakcija:

“Elektroniska identifikacija uzskatama par notiku$u un ir pielidzinama fiziskas personas

identitates parbaudei klatiené, uzradot personu apliecino$u dokumentu, gadijuma,

ja ta veikta:

1) ar kvalificétu vai kvalificétu paaugstinatas drosibas elektroniskas identifikacijas

lidzekli, atbilst $a likuma prasibam un Regulas 910/2014 8. panta otras dalas
“c” apak$punkta augstaka drosibas apliecinajuma limena prasibam;

2) elektroniskas identifikacijas pakalpojuma sniedzé&jam un elektroniska pakalpojuma
sniedzéjam rakstveida vienojoties par elektronisko identifikaciju un elektroniskas
identifikacijas veidu, neizmantojot kvalificétu vai kvalificétu paaugstinatas dro-
$ibas elektronisko identifikaciju, un ta atbilst Regulas 910/2014 8. panta otras dalas
“b” apak$punkta minétajam batiska drosibas apliecinajuma limena prasibam;
elektroniska pakalpojuma sniedzé&jam un fiziskai personai rakstveida vienojoties
par fiziskas personas identitates parbaudi elektroniskaja vidé, neizmantojot kvalifi-
cétu vai kvalificétu paaugstinatas drosibas elektronisko identifikaciju, un ta atbilst
Regulas 910/2014 8. panta otras dalas “a” apak$punkta minétajam zemaka drosibas
apliecinajuma limena prasibam.”

3

=~

Lidz ar to augstakajam uzticamibas limenim atbilst eID un e-paraksts jeb kvalifi-
cétie identifikacijas lidzekli, butiskajam uzticamibas limenim — SmartID un kreditiestazu
piedavatie autorizacijas riki, savukart zemakajam uzticamibas limenim - lietotajvarda
un paroles izmantosana, ko nodrosina pats pakalpojuma sniedzéjs, un $aja gadijuma
lielakoties patiesa identitates noradi$ana ir pasas personas interesés (pieméram, inter-
netveikala veicot pasttijumu, persona ir ieintereséta noradit pareizu savu identitati, jo
pretéja gadijuma var nesanemt preci, kuru preces piegadatajs var neizsniegt, ja personas
identitate klatiené nesakritis ar interneta vietné noradito).

Sada tiesiska reguléjuma papildinasana sniedz plagaku identifikacijas veida skaid-
rojumu, nodrosinot to ar precizéjumu, kuros gadijumos elektronisko identifikaciju var
uzskatit par pielidzinamu personas identifikacijai klatiené.

Tiesiskaja reguléjuma ir noteikta elektroniska pakalpojuma sniedzéja atbildiba un
pienakumi, ja pakalpojuma sniedzéjs ir kvalificéts vai kvalificéts paaugstinatas drosibas
pakalpojumu sniedzéjs. Valsts un pasvaldibu elektroniskos pakalpojumus var sanemt,
identificéjoties ari ar kreditiestazu piedavatajiem elektroniskas identifikacijas lidzek-
liem, kas atbilst butiska drosibas apliecinajuma limena elektroniskas identifikacijas
lidzekliem, tacu tiesiskaja reguléjuma netiek paredzéta atbildiba un pienakumi Siem
pakalpojumu sniedzéjiem.

Tadéjadi butu nepieciesami grozijumi Fizisko personu elektroniskas identifikacijas
likuma 19. pant3, to papildinot ar jaunu pirmas dalas 1. punktu, kura tiktu ietverta pakal-
pojuma sniedzéja atbildiba ari tajos gadijumos, kuros pakalpojuma sniedzéjs nepieder
kvalificétiem un kvalificétiem paaugstinatas drosibas elektroniskas pakalpojumu snie-
dzéjiem, tomér nodrosina personas elektronisko identifikaciju valsts un pasvaldibu
pakalpojumu sanemsanai.
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Fizisko personu elektroniskas identifikacijas likuma 19. panta pirmas dalas
1. punkts batu jaizsaka $ada redakcija:

“Elektroniska pakalpojuma sniedzéjam, nodrosinot personas elektronisko identifikaciju

valsts vai pasvaldibu elektronisko pakalpojumu sanemsanai, jaievéro normativie akti,

kas regulé personas datu aizsardzibu un informacijas sistému drosibu, un javeic aiz-

sardzibas pasakumi, lai novérstu iespéjamas prettiesiskas darbibas pret autentifikacijas

apliecinajumu, kas atrodas pie elektroniska pakalpojumu sniedzéja.”

Papildus javeic grozijumi ari Fizisko personu elektroniskas identifikacijas likuma
19. panta tresaja dala, lai noteiktu tehniskas un organizatoriskas prasibas tiem elek-
tronisko pakalpojumu sniedzéjiem, kas nodrosina personas elektronisko identifikaciju
piekluvei valsts vai pasvaldibu elektroniskajiem pakalpojumiem. Jauna Fizisko personu
elektroniskas identifikacijas likuma 19. panta tresas dalas redakcija batu $ada:

“Ministru kabinets nosaka tehniskas un organizatoriskas prasibas, kas elektroniska
pakalpojuma sniedzéjam jaievéro, nodrosinot elektroniskas identifikacijas pakalpojumu
valsts vai pasvaldibu elektroniskajiem pakalpojumiem vai sanemot kvalificétu vai kva-
lificetu paaugstinatas drosibas elektroniskas identifikacijas pakalpojumu.”

Lidz ar izmainam tiesiskaja reguléjuma ari Ministru kabinetam batu jaizstrada
jauni noteikumi, kas ietvertu gan tehniskas un organizatoriskas prasibas autentifikacijai
un elektroniskas identifikacijas lidzeklim, gan elektroniskas identifikacijas lidzekla dar-
bibas izbeigSanas un veicamo drosibas parbauzu veiksanas kartibu.

Tiesiskaja reguléjuma ir noteikta parraugosa iestade tikai kvalificétiem un kvalifi-
cétiem paaugstinatas drosibas pakalpojumu sniedzéjiem, tacu nav paredzéta parraudziba
butiska drosibas apliecinajuma limena elektroniskas identifikacijas pakalpojuma snie-
dzéjiem, pieméram, kreditiestazu piedavatajiem elektroniskas identifikacijas lidzekliem,
kurus var izmantot, lai identificétos valsts vai pasvaldibu elektronisko pakalpojumu
sanems$anai. Lai batu noteikta Digitalas drosibas uzraudzibas komitejas parraudziba
elektroniskas identifikacijas pakalpojumu sniedzéjiem valsts vai pasvaldibu pakalpo-
jumu sanemsanai, nepieciesams veikt grozijumus Ministru kabineta noteikumos Nr. 695
“Digitalas drosibas uzraudzibas komitejas nolikums”. Nepieciesams papildinat $o notei-
kumu 1. punktu ar piekto apakspunktu, to izsakot sadi:

“uzraudzit elektroniskas identifikacijas pakalpojumu sniedzéjus valsts vai pasvaldibu
elektronisko pakalpojumu sanemsanai”.

Person’s Electronic Identification
Legislation Issues

Abstract

With the development of information technologies and digital solutions, desire of
people to receive services electronically increases — whether it is a domestic or an elec-
tronic service offered by state or municipal authorities. In order to receive services of
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authorities remotely, a person needs to be identified electronically. The most important
components of a person’s successful electronic identification are the fulfillment of both
parties’ obligations on personal data security issues and the ability of the service provider
to technically secure the person’s electronic identification. The Author of the paper
has analysed types of person’s electronic identification, their characterisation and legal
aspects, evaluating legal regulation, available literature and current court practice in
electronic identification issues. The article is based on the author’s Master’s thesis,
which explored the risks of electronic identification of a person and the issues of legal
regulation.

Keywords: person’s electronic identification, digital security, person’s identifica-
tion, eIDAS.
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