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Kopsavilkums

Lidz ar epidemiologisko drosibas pasakumu ieviesanu COVID-19 infekcijas izpla-
tibas ierobezosana plassazinas lidzeklos tiek zinots par pieaugosu interesi par porno-
grafiju. Diemzeél aktualizéjas interese ari par bérnu pornografisko materialu, kas saskana
ar virkni tiesibu aktu ir aizliegta. Kriminallikuma 166. panta otraja dala ir noteikts, ka
par $is informacijas aprites noteikumu parkapumiem, tostarp glabasanu, soda ar brivibas
atnemsanu uz laiku lidz tris gadiem.

Si pétijuma mérkis ir noteikt kiberpedofilu aktivitasu esamibu datu apmainas
platforma DC++ un raksturot potencialo kiberpedofilu personibas profilu, analizéjot
faktiskas situacijas problémas nacionala un regionala méroga.

Lai realizétu darba merki, tika izvirziti divi darba uzdevumi: 1) noveértét nacionala
un regionala méroga ietekmi uz bérnu pornografiska materiala apriti datu apmainas
platforma DC++, 2) noteikt tipiska kiberpedofila portretu, raksturojot DC++ lietotaju,
kas veic bérnu pornografiska materiala lejupieladi, aktivitates un pieejamo informa-
ciju par tiem.

Saja darba izmantotas zinatniskas pétniecibas metodes: empiriska datu vaksanas
metode, statistiska datu apstrades metode, sintézes metode, novérojuma metode un
salidzino$a metode.
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No iegutajiem datiem secinats, ka bérnu pornografiska materiala glabasanas
kriminalizésanai valsti ir butiska ietekme uz $aja valsti eso$o lietotaju aktivitatém datu
apmainas sistéma DC++ un tas tiek ierobezotas. Starptautiskie un regionalie tiesibu
akti ir efektivs veids cinai ar bérnu pornografiska materiala apriti, tacu tie negaranté
pilnigu problému atrisinasanu — ta tas ir novérots Rumanijas gadijuma, kur ir salidzinosi
augsta aktivitate. Noskaidrots, ka tipiska DC++ platformas lietotaja vecums ir lielaks
par 35 gadiem un tas ir virietis, kas strada algotu darbu. Vinam vienlaikus ir ari citas
parafiliskas intereses.

Atsleégvardi: zoofilija, parafilija, Kriminallikums, bérnu tiesibas, incests, bérnu
pornografija.

levads

Lai veiksmigi apkarotu bérnu pornografiska materiala apriti un bérnu seksualo
izmanto$anu, globala méroga ir nepiecieSsami vienoti tiesibu akti [17, 20]. Paslaik 118
valstis ir ieviests pietiekams normativais reguléjums bérnu pornografiska materiala
ierobezosana, savukart 62 valstis tas ir nepietiekams, un 16 valstis reguléjuma nemaz
nav [17, 5]. Visefektivakais veids cina pret bérnu seksualo izmanto$anu ir holistiska un
vienota pieeja, jo ta nodrosina konsekvenci kriminalizé$ana un sodisana un paaugstina
sabiedribas informétibu par $o problému, uzlabojot gan palidzibas sniegsanu cietusajam
personam, gan drosibas nodro$inasanu valsts un starptautiska limeni [17, 20].

Svarigakais starptautiskais tiesibu akts bérnu pornografiska materiala ierobe-
zosana ir Apvienoto Naciju Organizacijas Konvencijas par bérna tiesibam papildus
protokols par tirdzniecibu ar bérniem, bérna prostitiiciju un bérna pornografiju [1; 2].
Batiska ir ari Starptautiskas darba organizacijas Bérnu darba launako formu konvencija
[3; 4; 5], kuras 3. panta b dala bérnu izmanto$ana pornografiska materiala izgatavo-
$ana ir noteikta ka bérnu darba launaka forma. Papildus Siem starptautiskajiem tiesibu
aktiem ir vairaki regionalie tiesibu akti, kas ir batiski svarigi cina ar bérnu porno-
grafiska materiala apriti. Eiropas Padomes Konvencija par kibernoziegumiem [6; 7; 8]
un Eiropas Padomes Konvencija par bérnu aizsardzibu pret seksualu izmanto$anu un
seksualu vardarbibu [2; 9] ir efektivi lidzekli, lai apkarotu bérnu seksualo izmanto-
$anu un vardarbibu. Tajas ir noteiktas konkrétas parkapumu definicijas, ka ari pare-
dzéts sods par noziedzigu nodarijumu, palidzot efektivak saukt pie atbildibas vainigas
personas.

Eiropas Parlamenta un Padomé tika pienemta direktiva 2011/93/ES par seksualas
vardarbibas pret bérniem, bérnu seksualas izmanto$anas un bérnu pornografijas apkaro-
$anu, un ar kuru aizstaja Padomes Pamatléemumu 2004/68/T1 (turpmak — Direktiva) [10].
Atbilstosi $ai Direktivai dalibvalstim javeic pasakumi, lai istenotu Direktivu saskana ar
nacionalajiem tiesibu aktiem. Salidzinot ar Eiropas Padomes Konvenciju par bérnu aiz-
sardzibu pret seksualu izmantosanu un seksualu vardarbibu, Direktiva nosaka skaidrakas
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pamatnostadnes kriminaltiesibu aktiem par vardarbibu pret bérniem un bérnu seksualo
izmanto$anu. Direktiva ir sniegti ieteikumi par brivibas atnemsanu attieciba uz kon-
krétiem parkapumiem, taja aprakstiti pasakumi pret noziedziga nodarijjuma veicéjiem,
ka ari ietverti noteikumi par aizsardzibu un atbalsta sniegSanu cietusajiem bérniem,
pievérsot uzmanibu bérna interesém.

Direktiva minétas tiesibu normas Latvija Republika ir ieklautas Pornografijas iero-
bezosanas likuma [11] un Kriminallikuma [12; 13; 14]. Saskana ar Pornografijas ierobezo-
$anas likuma 1. panta 2. punktu bérnu pornografija ir pornografisks priek$nesums, kura
iesaistits bérns, vai pornografiska rakstura materials, kura attélots vai aprakstits bérns,
ka ari jebkads cits priek$nesums vai materials, kura reali vai izdomati attélota persona
bérna izskata, kas iesaistita seksuala darbiba vai ir seksuala poza vai nekitra rakstura
térpa, vai seksualos nolikos attélota vai aprakstita pilnigi vai daléji bez apgérba.

Saskana ar Pornografijas ierobezosanas likuma 1. panta 3. punktu bérnu porno-
grafiska materiala aprite ir §1 materiala iegadasanas, izgatavo$ana, ieviesana, izplatisana,
izplatisana elektroniska vidé, reklamésana, propagandésana un glabasana. Par bérnu
pornografiska materiala apriti, tostarp izplatisanu elektroniska vidé un glabasanu, saskana
ar Kriminallikuma 166. panta otro dalu soda ar brivibas atnemsanu uz laiku lidz trim
gadiem, savukart saskana ar treso un ceturto dalu par nepilngadigas personas iesaistisanu
bérnu pornografiska materiala izgatavosana soda ar brivibas atnemsanu uz laiku lidz
divpadsmit gadiem, ka ari saskana ar ceturto dalu par noziedziga nodarijuma izdarisanu
grupveida — lidz piecpadsmit gadiem.

Latvijas Valsts policijas parskatos laika posma no 2013. lidz 2019. gadam par nepiln-
gadigo noziedzibas stavokli, noziedzigos nodarijumos cietusajiem bérniem un noziedzibas
novérsanas probléemam kopuma registréti 133 bérni, kuri cietusi noziedziga satura noda-
rijumos péc Kriminallikuma 166. panta. Vidéji gada lidz §im cietusi 19 + 3,88 bérni, laika
perioda novérojams bitisks linears cietu$o bérnu skaita pieaugums (sk. 1. att.) [41; 42;
43; 44; 45].

Kiberpedofilu aktivitates ir batisks socials jautajums, un biezi tiek apgalvots,
ka $is aktivitates ir izplatitas datu apmainas platformas [46]. Tomér pasreizéjas zina-
$anas par kiberpedofilu aktivitatém $ajas datu apmainas platformas ir loti ierobeZotas
[31, 1]. Ir veikti pétijumi, lai uzlabotu $o situaciju, kvantitativi nosakot kiberpedofilu
aktivitates popularakajas paslaik izmantotajas datu apmainas platformas Gnutella un
eDonkey. Sajos pétijumos tika noskaidrots, ka 1,6 % [32, 7] un 0,25% [33, 262] atslég-
vardu satur bérnu pornografiska materiala tematiku, tomér janorada, ka $o pétijumu
rezultati nav salidzinami, jo izmantotas dazadas metodes. Sida datu apmainas platformu
salidzinasana ir batiska, vértéjot datu apmainas platformas anonimitates ietekmi uz
platformas izmantosanu bérnu pornografiska materiala aprité. Cita pétijuma, kura
tika salidzinatas KAD un eDonkey datu apmainas sistémas, tika secinats: lai ari KAD
datu apmainas sistéma ir anonimaka, biezak tiek izmantota eDonkey datu apmainas
sistéma [31, 5-6].
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Turpretim DC++ datu apmainas platforma ir bijusi popularaka platforma pirms
15 gadiem [47, 1], turklat ir zinams, ka ta nenodros$ina anonimitati. Paslaik, visticamak,
$o platformu izmanto vien tie, kas to aktivi lietojusi pirms 15 gadiem. Tas nozimeé, ka §is
platformas lietotaju vecums ir lielaks par 30 gadiem, kas ir tipisks pedofila vecums [34,
915; 35, 215; 36, 832; 37, 172]. Ir zinams, ka gandriz visi pedofili, kas izdara noziedzigu
nodarijumu dzive, uzkraj bérnu pornografiska materiala kolekcijas [18, 17, 27 30; 38, I.
No ta izriet, ka bérnu pornografiska materiala kolekcionari, iespéjams, veic noziedzigu
nodarijumu ari péc Kriminallikuma 161. panta vai ari 166. panta tresas, ceturtas un
piektas dalas.

Ka pieméru var minét gadijumu, kad Valsts policijas Kibernoziegumu apkarosanas
nodala, veicot interneta monitoringu, 2019. gada bija fikséjusi personu, kas izradija aktivu
interesi par bérnu pornografiju un nodarbojas ar bérnu pornografisko materialu apriti
starptautiska méroga. Reagéjot uz guto informaciju, amatpersonas nekavéjoties uzsaka
kriminalprocesu péc Kriminallikuma 166. panta otras dalas par tada pornografiska prieks-
nesuma apmeklésanu vai demonstrésanu vai par tada pornografiska rakstura materiala
apriti, kurs satur bérnu pornografiju. Turpinot izmeklésanu, likumsargi veica sankcionétu
krati$anu aizdomigas personas dzivesvieta un tas laika iznéma dazadus datu neséjus, kuros
konstatéti bérnu pornografiska rakstura materiali, tostarp tadi, kas saistiti ar bérnu iesaisti-
$anu pornografisku materialu izgatavosana, ka ari konstatéti aizdomas turéta uznemti video
faili un so video fragmentu montaza, kuros redzama atkailinata mazgadiga persona [48].
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1. attéls. Bérnu skaits, kuri Latvija laika posma no 2013. lidz 2019. gadam cietusi
noziedziga satura nodarijumos péc Kriminallikuma 166. panta
(izveidojusi autori péc Valsts policijas datiem [41; 42; 43; 44; 45])

Figure 1. Number of children affected in Latvia during the period 2013-2019 who have
suffered criminal content offences pursuant to Article 166 of the Criminal Law
(created by authors according to State Police data [41; 42; 43; 44; 45])
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Pétijuma meérkis ir noteikt kiberpedofilu aktivitasu esamibu datu apmainas plat-
forma DC++ un raksturot potencialo kiberpedofilu personibas profilu, analizéjot faktiskas
situacijas problémas nacionala un regionala meéroga.

Lai realizétu darba meérki, ir noteikti $adi darba uzdevumi:

1) noveértét nacionala un regionala méroga ietekmi uz bérnu pornografiska mate-

riala apriti datu apmainas platforma DC++;

2) noteikt tipiska kiperpedofila portretu, raksturojot DC++ lietotaju, kas veic
bérnu pornografiska materiala lejupieladi, aktivitates un pieejamo informa-
ciju par tiem.

Darba izmantotas zinatniskas pétniecibas metodes: empiriska datu vaksanas

metode, statistiska datu apstrades metode, sintézes metode, novérojuma metode, sali-
dzino$a metode.

Materials un metodes

Kiberpedofilu aktivitasu registrésanai un portreta raksturosanai lietota novérojuma
metode DC++ datu apmainas platforma, izmantojot programmu FlylinkDC++ r504,
augsupieladéjot video failus ar atslégvardiem, kas norada uz bérnu pornografijas mate-
riala esamibu, tacu péc butibas So materialu nesatur, un, pamatojoties uz Pornografijas
ierobezosanas likuma 1. panta pirmo dalu [11], tas nav vértéjams ka pornografisks mate-
rials. Pétijums veikts laika perioda no 20.06.2020. lidz 22.08.2020. divos laika posmos:
20.06.—04.08.2020. un 04.08.-22.08.2020.

Video failu augsupielade datu apmainas
platforma

Augsupieladétie video faili iegaiti ar spogulkameru Olympus OM-D E-M1 II, pirmaja
laika posma sagatavojot 3—22 sekundes ilgus 4096 x 2160 izskirtspéjas * MOV video failus
ar 40-365 MB atminu, kuros redzama informacija par zinatniska pétijuma izstradi, un
otraja laika posma sagatavojot 2—10 minites ilgus 1280 x 720 izskirtspéjas *mp4 video
failus ar 68 MB-0,99 GB atminu, kuros visa video garuma redzama melna bilde.

Video failu nosaukumi veidoti, ieklaujot atslégvardus, kas péc noziedziga nodari-
juma satura smaguma raksturo sesas kategorijas (sk. 1. tab.). Papildus tika aug$upieladéti
video faili ar atslégas vardiem, kas norada uz legalu pornografisku materialu, kas pétjjuma
ietvaros izmantota ka kontrole.

Sakotnéji, laika posma no 20.06.2020. lidz 04.08.2020., augSupieladéta direktorija
ar nosaukumu “My pthc incest”, kas saturéja devinus video failus ar atslégvardiem to
nosaukumos, kas ataino iespéjamu bérnu pornografisku materialu, kura iesaistiti devinus
un piecpadsmit gadus veci bérni, ietverot visas 1. tabula noraditas noziedziga nodari-
juma satura smaguma kategorijas, un papildus tadus nosaukumus, kas satura zina nav
nosakami: “P1010011. MOV”, “P1010012. MOV”, “P1010013.MOV”.



S OC RATE S RSU elektroniskais juridisko zinatnisko rakstu zurnals 2020, NR. 3 (18)

Sabine Krilova, Andris Ziemelis. Kiberpedofilu aktivitates un portreta raksturojums
datu apmainas platforma DC++ nacionala un regionala méroga

1. tabula. Noziedziga nodarijuma satura smaguma vérté$anas kategorijas un kriteériji
(izstradajusi autori, nemot véra Amerikas Psihiatru asociacijas mentalo traucéjumu
diagnostikas un statistikas vadlinijas [19, 76] un Lielbritanijas Sodu izpildes padomes
izstradatos kritérijus [20, 685-686] )

Table 1. Categories and criteria for determining the severity of criminal offence (developed
by the authors, taking into account Diagnostic and Statistical Manual of Mental
Disorders, Fifth Edition by American Psychiatric Association [19, 76], and
Sentencing Council’s Sexual Offences Definitive Guideline for use in courts
in England and Wales [20, 685-686])

1= L Seksualas aktivitates _Redz‘am.as_ .
Seksualas aktivitates, . atklatas genitalijas
ar dzimumlocekla

Vecums izmantojot dzivniekus . o . vai kermena dalas,
ievadisanu vai 4 g ¢

vai/un sadismu - . kas veicina seksualu
masturbacija Ly
stimulésanu

Nepilngadigas personas,
kas nav sasniegusas Al B’ c’
13 gadu vecumu

Nepilngadigas personas,
kas ir sasniegusas A? B2 c
13 gadu vecumu

Savukart otraja laika posma, no 04.08.2020. lidz 22.08.2020., augsupieladéta direk-
torija ar nosaukumu “homemade pthc” , kas saturéja devinus video failus ar atslégvardiem
to nosaukumos, kas ataino zidainu un 14 gadus vecu bérnu iesaisti, ietverot visas 1. tabula
noraditas noziedziga nodarijuma satura smaguma kategorijas un tadus nosaukumus ka
“WhatsApp Video 2020-07-20 at 23.50.43.mp4”, “video_2020-07-23.mp4”, “P1010007.
mp4”, kas satura zina nav nosakami. Turklat nosaukumi otraja laika perioda veidoti,
minot atslégvardu “Latvian”.

Datu uzkrasana un apstrade

Programmas FlylinkDC++ r504 vidé uzkrata informacija SQLite datubazes veida
(FlylinkDC_transfers.sqlite) par visiem DC++ platformas lietotajiem, kuri pétijuma
perioda veica aug$upieladéto video failu lejupieladi. Registréta informacija par lejupie-
lades laiku, lejupieladéta faila nosaukumu, lietotaja lietotajvardu, servera (anglu val. hub)
nosaukumu un lietotaja IP adresi. Visa pétijuma perioda noteikts augsupieladéto failu
lejupielades atruma limits 80 KB/s.

Izmantojot programmu Navicat Premium V.15, veikts SQLite datubazes eksports
* xlsx faila veida, kura ar Microsoft Excel 2016 programmu, izmantojot papildinajumu
IP2Location Decimal IP Conversion Excel Add-In, veikta IP adresu konvertacija IP
numuros. Péc IP numura konvertacijas datubaze importéta atpakal SQLite datubazé,
kura katram registrétajam ierakstam iegiita geolokacija un informacija par laika joslu,
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izmantojot brivpieejas datubazi par IP adresu geolokaciju IP2Location™ LITE un aktua-
lajam laika zonam TimeZoneDB. Péc iegttas informacijas par laika joslam aprékinats
faktiskais faila lejupielades diennakts laiks no lejupieladi veikusa lietotaja laika joslas.
Savukart geolokacijas informacija izmantota un importéta ArcGIS 10.3 programmas kopa
tematisko karsu un kartografiska materiala sagatavosanai. Visa uzkrata un apstradata
informacija par personam, kas, iespéjams, izrada aktivu interesi par bérnu pornografiju
un nodarbojas ar bérnu pornografisko materialu apriti starptautiska méroga, nodota
Valsts policijai.

Programmaturas kopa SPSS V.25 veikta paraugkopu deskriptiva analize, divu
paraugkopu savstarpéjas analizes ar Stjidenta t-testu un Manna—Vitnija testu, ka ari
Spirmena korelacijas analize. Savukart Microsoft Excel 2019 programmatiras kopa saga-
tavotas datu tabulas un grafiki, veikta regresijas analizes linearo un polinominalo modelu
analize, noradot determinacijas koeficientus un modela vienadojumus (tendences liknes).

Kiberpedofilu augsupieladétas informacijas analize

Programmas FlylinkDC++ r504 vidé iespéju robezas lejupieladéta informacija
* xml failu veida (direktorija FileLists) par platformas lietotaju, kuri veikusi aug$up-
ieladeéto failu lejupieladi, augSupieladétajiem failiem. Péc lietotaju augsupieladéto failu
tipiem un to nosaukumiem izdaliti vairaki indikatori, kas nemti véra kiberpedofilu
portreta analizé.

Pieméram, ka viens no labiem indikatoriem ir izmantota informacija par augsup-
ieladei pievienotajiem muzikas izpilditajiem un analizéts muzikas izpilditaja popula-
ritates periods, pamatojoties uz socialas macisanas teoriju [21]. Ir zinams, ka mazika
cilvéka evoltcijas procesa ir svarigs socializésanas veids [49, I], un nesen veikta pétijjuma
ir konstatéts, ka interese par maziku un patika pret to visbatiskaka ir 13 gadu vecuma
un kopuma muzikas gaume ir paliekosa uz visu dzivi [49; 50]. Lidz ar to, pieméram,
krievu dziedataja Filipa Kirkorova fans, visticamak, ir 33—43 gadu vecuma kategorija
(sk. formulu).

Datu apmainas platformas lietotdja vecuma noteiksanas formula péc lietotaja
augsupieladéta muzikas izpilditaja:

A=13+(Y-YY

kur A - lietotaja vecums, gadi,
Y — pasreizéjais kalendarais gads,
Y! — muzikas izpilditaja popularitates periods, kalendarie gadi.

Tika interpretéta ari cita lietotaju augsupieladei pievienota informacija, tostarp
potenciala bérnu pornografija, $1 materiala kolekcijas esamiba, legalas pornografijas klat-
esamiba un tas zanrs, zoofilija, datorspélu aug$upielade un cita informacija, kas izmantota
kiberpedofilu portreta raksturosana. Par kolekciju uzskatits materials, kas parsniedz
10 failus.
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Rezultati

Konstatéts, ka bérnu pornografiska materiala lejupielade veikta no 1025 IP adresém.
Vértéjot noziedziga nodarijuma satura smaguma kategorijas, konstatéts, ka vislielako inte-
resi ir radijis materials, kura iesaistiti bérni, kas jaunaki par 13 gadiem, un kura atslégvardi
noradijusi uz vieglako kategoriju — C, nakama popularaka ir vissmagaka kategorija — A,
kas ietver sadismu un zoofiliju, turklat saja kategorija popularaks bija tas materials, kura
iesaistiti bérni, kas jaunaki par 13 gadiem. Salidzinosi lielu interesi ir radijusi faili, péc
kuru nosaukuma nav nosakams to saturs (sk. 2. tab.).

Lietotajus var iedalit péc materiala satura tipu lejupieladém, t. i., ir konstatéti tadi
lietotaji, kuri lejupieladéjusi kada konkréta satura failus, pieméram, tikai materialu, kura
iesaistiti bérni, kas jaunaki par 13 gadiem, vai tikai nezinama satura bérnu pornografijas ma-
terialu, savukart citi lejupieladéjusi daudzveidigu materialu satura tipu zina (sk. 2. att.). Viena
noteikta satura tipa materialu lejupieladéja 51 % no registrétajam IP adresém, savukart visus
tipus, tostarp ari kontrolgrupu, ir lejupieladéjusi nepilni 2 % lietotaju. Lejupielades galvenokart
notikusas planétas ziemelu puslodé. Geolokacijas zina lielaka aktivitate konstatéta Eiropa
un Krievijas Eiropas dala. Ari Latvija konstatétas materiala lejupielades — tas registrétas
no 12 IP adresém (sk. 2. tab.), kas péc geolokacijas atrodas septinos punktos (sk. 2. att.).

Konstatéts, ka viens lietotajs (Latvijas méroga) no Madonas novada aktivi izrada
interesi par bérnu pornografiju, iespéjams, nodarbojas ar bérnu pornografisko materialu
apriti starptautiska méroga un uzkraj bérnu pornografiska materiala kolekciju. Kolekcijas
konstatétas ari citas valstis: Krievija — kolekcijas 10 unikalajam IP adresém, Rumanija —
Cetram, Zviedrija — trim, Ukraina — divam un Niderlandé un Cehijé — pavienai IP adresei.

Lielakais skaits unikalo IP adresu, no kuram veikta augSupieladétas viltus bérnu
pornografiska materiala lejupielade, konstatéts Krievija un Ukraina — kopa 773 IP adresu,
kas ir 75 % no kopéja konstatéta skaita $aja pétijuma. Savukart no Eiropas Savienibas
valstim vislielakais skaits konstatéts Rumanija, Lielbritanija, Zviedrija, Ungarija, Bulgarija
un Latvija, kur materials lejupieladéts kopa no 183 IP adresém, — tas ir 81 % no ES valstim
piederigajam IP adresém, no kuram veikta bérnu pornografiska materiala lejupielade
(sk. 2. tab.).

Veicot IP adres$u skaita statistiski batisko atskiribu novértéjumu atkariba no valstu
un to normativa reguléjuma pietiekamibas attieciba uz bérnu pornografiska materiala
ierobezosanu, pamatojoties uz Starptautiska pazudusu un ekspluatétu bérnu centra zino-
juma ietvertajiem valstu novértésanas kritérijiem [17, 18—42], secinats, ka nedz valsts
esamiba ES sastava, nedz konkrétu kritériju kopéjais skaits statistiski butiski neietekmé
IP skaita atskiribas. Statistiski batiski kritisks ir Starptautiska pazudusu un ekspluatétu
bérnu centra zinojuma 4. kritérijs par to, vai bérnu pornografijas materiala glabasana ir
kriminalizéta un vai valsti ir sistéma, ka interneta pakalpojuma sniedzéjs sniedz atbildi-
gajam iestadém informaciju par aizdomigam darbibam interneta vidé attieciba uz bérnu
pornografiska materiala apriti. No pétijuma konstatétajam valstim minétais kritérijs
neizpildas Krievija, Ukraina un Kazahstana, kur registrétas 780 IP adreses — 76 % no
kopéja registréta IP adresu skaita.
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2. attéls. Geolokacija unikalajam IP adresém, no kuram veikta augsupieladéto
failu lejupielade

Figure 2. Geolocation of unique IP addresses from which the uploaded files
were downloaded
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2. tabula. Unikalo IP adresu skaits (n), no kuram veikta aug$upieladéto bérnu pornografiska
materiala failu lejupielade, to sadalijjums pa valstim

Table 2. Count (n) of unique IP addresses from which the uploaded files were downloaded,
and division by countries

§ @ Vecums < 13 gadi” Vecums > 13 gadi™
Valsts %’ ‘;‘j "
g8 85 s 3
S| 2|28 € A B || € m| B
Eiropas Savienibas valstis
Rumanija 6 69 30 38 27 10 24 46 28 22 23
Lielbritanija 2 32 18 17 12 4 10 23 17 9 11
Zviedrija 3 31 18 17 11 5 12 14 9 10 6
Ungarija 5 25 18 12 9 2 7 7 2 5 3
Bulgarija 0 14 5 10 6 1 7 12 10 9 3
Latvija 1 12 3 7 3 3 5 9 6 3 3
Polija 1 7 1 4 3 2 1 4 4 1 0
Cehija 1 6 4 4 1 1 2 3 1 3 3
Francija 1 6 2 4 3 2 3 5 4 1 3
Lietuva 1 5 3 2 0 1 2 4 2 3 2
Somija 1 5 2 1 1 1 1 5 4 3 3
Niderlande 1 4 4 1 1 1 1 3 3 2 2
Vacija 1 3 2 2 1 1 0 2 1 0 2
Slovénija 0 2 1 0 0 0 0 2 2 0 0
Danija 0 2 0 0 0 0 0 2 1 1 1
Belgija 1 1 1 0 0 0 0 0 0 0 0
Griekija 1 1 0 1 0 1 0 1 1 1 0
Spanija 0 1 0 1 1 0 0 0 0 0 0
Portugale 1 0 0 0 0 0 0 0 0 0 0
Tresas valstis
Krievija 52 683 313 403 235 135 265 412 250 205 185
Ukraina 6 90 41 56 36 18 38 65 31 39 32
ASV 2 7 5 3 2 1 3 5 5 3 2
Kazahstana 0 7 2 3 2 0 3 5 3 2 1
Norvégija 4 5 1 3 2 0 2 3 0 2 3
Kanada 1 2 2 1 1 0 0 1 0 1 1
Australija 0 1 1 1 0 0 1 1 0 1 0
Islande 0 1 1 0 0 0 0 0 0 0 0
Izraéla 0 1 1 1 0 1 0 0 0 0 0
2. tabulas turpinajumu sk. nakamaja lpp.
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2. tabulas turpinajums

(5]
= - Vecums < 13 gadi” Vecums > 13 gadi**
) =
Valsts 5 T
= ] o £ o 1]
e %53 % 5
< ¥ | 28| ¥ A B’ « < A2 B2 C?
Serbija 1 1 1 1 1 0 1 1 1
Sveice 0 1 1 1 1 0 1 1 1 1 0
Kopa ES valstis 27 226 112 121 79 35 75 142 95 73 65
Kopa tresajas valstis 65 799 369 473 280 156 313 494 291 255 225
Kopa pétijuma perioda 92 1025 481 594 359 191 388 636 386 328 290

* Materials, kura iesaistiti bérni, kas jaunaki par 13 gadiem.
** Materials, kura iesaistiti bérni, kuriem ir 13 gadi vai kuri ir vecaki par 13 gadiem.

Salidzinot iegutos rezultatus par diennakti pieslégusos IP adresu skaita vidéjo
vértibu pa pétijuma posmiem un to kontrolgrupam, secinats, ka bérnu pornografiska
materiala lejupielades vidéja vértiba péc Stjudenta t-testa rezulatiem ir statistiski batiski
atskiriga no kontrolgrupas vértibas. Tapat secinats, ka ir statistiski batiska atskiriba starp
pétijuma 1. un 2. posma ieguto vidéjo vértibu (sk. 3. att.).
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Laiks, kad veikta failu lejupielade, nemot véra lietotaja laika joslu.
Time when files were downloading, based on a user time zone.

3. attels. Diennakti pieslégu$os IP adresu skaita vidéja vértiba pétijuma 1. un 2. posma,
salidzinot ar kontrolgrupu

Figure 3. Average count of number of IP addresses per day in stages 1 and 2
compared to the control group
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Vértéjot visa pétijuma perioda uzkratos datus par diennakti pieslégusos unikalo
IP adres$u skaita vidéjas vértibas izmainam pa dienam, konstatéts, ka 1. perioda vidéja
vértiba lineari samazinas, bet péc 4. augusta ta lineari palielinas, un kopéjas vidéjas
vértibas izmainas vértéjamas péc polinominalas liknes modela, savukart kontrolgrupa
ir fluktuéjosa ar stabilu datu izmainu tendenci (sk. 4. att.).

Vértéjot stunda pieslégusos IP adresu skaita vidéjo vértibu atkariba no nedélas
dienas, secinats, ka vislielakas lejupielazu aktivitates ir brivdienas un pirmdiena, turklat
$o dienu vidéjas vértibas péc Stjudenta t-testa savstarpéji nav statistiski batiski atskirigas,
bet tas ir statistiski butiski atskirigas no otrdienas, treSdienas un ceturtdienas vidéjam
vértibam, savukart piektdienas vidéjas vértibas ir statistiski butiski atskirigas no briv-
dienu vidéjam vértibam, tacu nav no pirmdienas. Konstatéts, ka otrdienas, tresdienas un
ceturtdienas vidéjas vértibas savstarpéji nav statistiski buatiski atskirigas (sk. 5. att.). No
iepriek$minéta jasecina, ka nedélas garuma lejupielazu aktivitatei ir tris posmi:

1) pasivais nedélas periods: otrdiena, tresdiena, ceturtdiena;

2) parejas periods: piektdiena;

3) aktivais nedélas periods: sestdiena, svétdiena un pirmdiena.
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Lielakais punkts ir 4. augusta, diena, kad mainas pétijuma posmi.
The largest marker incicates August 4, the day when the study stages was changed.

4. attéls. Diennakti pieslégusos IP adresu skaita vidéja vértiba laika perioda
no 22.06. lidz 22.08.2020.

Figure 4. Average count of number of IP addresses per day between period
of June 22 and August
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Laiks, kad veikta failu lejupielade, nemot véra lietotaja laika joslu.
Time when file was downloading, based on a user time zone.

S. attéls. Stunda pieslégusos IP adresu skaita vidéja vértiba atkariba no nedélas
dienas

Figure 5. Average count of number of IP addresses per hour depending
on the weekday

Vértéjot stunda pieslégusos IP adresu skaita vidéjo vértibu atkariba no diennakts
laika, secinats, ka lielaka lejupielazu aktivitate konstatéta péc pulksten 17.00, savukart
péc pulksten 23.00 ta sak lineari samazinaties uz pusi lidz pulksten 4.00, kad sasniedz
zemako aktivitati, péc tam lidz pulksten 10.00 ta lineari palielinas, tad laika perioda no
pulksten 10.00 lidz 16.00 stabili fluktué (sk. 6. att.).

Pétijuma laika lejupieladéti *xml faili par 332 platformas lietotajiem, kuri vei-
kusi augsupieladéto failu lejupieladi. No Siem platformas lietotajiem 113 lietotaji nebija
pievienojusi nevienu failu augsupieladei, savukart 219 lietotaji vairak vai mazak bija tos
augsupieladéjusi. No lietotajiem, kuri bija pievienojusi failus augsupieladei, hipotétiska
vecumgrupa noteikta 122 lietotajiem. Lielakoties tas tika izkalkuléts, nemot véra analizi
par aug$upieladéto maziku un filmam kopsakara ar datorspélém un izmantojot metodika
minéto aprékinasanas formulu (sk. formulu).

Konstatéts, ka hipotétiskais vecums starp analizétajiem platformas lietotajiem
sadalas Gausa likné (normalais sadalijums), kura moda un mediana ir 30 gadu vecuma
grupa, un vidéjais aritmétiskais vecums ir 35 gadi. Visvairak parstavéta vecuma grupa
ir 30-40 gadi (26 %), péc tam ir vecuma grupa 40-50 gadi (25 %), turpretim mazak ir
tadu, kas ir vecuma grupa 20-30 gadi (sk. 7. att.).
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6.

Laiks, kad veikta failu lejupielade, nemot véra lietotaja laika joslu.
Time when file was downloading, based on a user time zone.

attéls. Stunda pieslégusos IP adresu skaita vidéja vértiba

Figure 6. Average count of number of IP addresses per hour
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7. attéls. Lietotaju, kas veikusi bérnu pornografijas materialu lejupieladi, hipotétiska
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Figure 7. Classification of the hypothetical age of the users who have downloaded

child pornography into the age groups
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Konstatéti 12 % (n = 26) lietotaju, kuri ir aug$upieladéjusi iespéjamu bérnu pornogra-
fisko materialu, no tiem 22 lietotajiem bija kolekcijas. Veicot Manna—Vitnija paraugkopu
salidzinasanas analizi starp lietotaju grupu, kuri augsupieladéjusi bérnu pornografisko
materialu, un tiem, kuri to nav darijusi, konstatéta statistiski batiska atskiriba vairakos
indikatoros: tie, kuri augSupieladéjusi iespéjamu bérnu pornografisko materialu, statistiski
biezak ir augSupieladéjusi ari legalo pornografiju, tostarp to, kura ir incesta imitacija un
tini; papildus tam noteikts, ka statistiski biezak ir aug$upieladéjusi ari nelegalo zoofilijas
un nekrofilijas tematikas pornografiju.

Savukart, veicot paraugkopu salidzinasanas analizi starp tiem lietotajiem, kuri
augsupieladéjusi bérnu pornografijas kolekcijas, konstatéts, ka vini statistiski batiski
biezak ir augSupieladéjusi ari hentai mangas. Spirmena korelacijas analizes rezultats lie-
cina, ka hentai mangas un incesta imitacijas esamiba statistiski batiski pozitivi korelé ar
bérnu pornografiska materiala kolekciju esamibu, savukart zoofilija visbatiskak korelé ar
bérnu pornografiska materiala sastopamibu. Konstatéts, ka katram piektajam lietotajam,
kas lejupieladéjis bérnu pornografijas materialu un augsupieladéjis jebkadu informaciju
datu apmainas platforma DC++, aug$upieladé ir pievienota Armina van Birena muazika.

Diskusija

Nacionala un regionala méroga ietekme
uz bérnu pornografiska materiala apriti
DC++ datu apmainas platforma

Interpols ir konstatéjis, ka Vacija ir viena no ievérojamakajam bérnu pornografijas
veidotajam, savukart Niderlandei un Lielbritanijai ir butiska nozime §1 materiala izpla-
tisana. Amerikas Savienotas Valstis, iespéjams, ir lielakais bérnu pornografijas interesu
tirgus, tomeér pédéja laika batiska loma ir ari Dienvidaustrumazijai, pieméram, Indijai
[26, 2]. Konstatéts, ka Krievijas loma ir lidzvéertiga ASV, jo Krievija realizé komercialo
bérnu pornografiju [22, 55]. Zinams, ka popularaka interneta parlakprogramma Krievija
ir Yandex [51], kura tiek izmantota 60 % gadijumu un ir viena no popularakajam parlak-
programmam pasaulé [52], tacu janorada, ka vispopularaka (> 90 % ) parlakprogramma
neapsaubami ir Google [53]. Kop$ 2013. gada Google parlukprogramma ir liegta iespéja
meklét interneta timekli informaciju, izmantojot bérnu pornografijas atsléegvardus, tacu
Yandex parlukprograma siiespéja nav liegta. Yandex ir Krievijas kompanija, un $aja valsti
bérnu pornografiska materiala glabasana nav aizliegta, bet ir aizliegta tikai s materiala
izplatisana un veido$ana, turklat vien tad, ja iesaistiti bérni, kas ir jaunaki par 14 gadiem
[40, 7-8]. Konstatéts, ka $o parlakprogrammu izmanto visa pasaulé, tadéjadi Krievija
rada globalu ietekmi uz bérnu pornografiska materiala pieprasijumu.

Ar ieprieksminéto var izskaidrot to, kadé] no Krievijas ir registréts visvairak unikalo
IP adresu (sk. 2. tab.), turklat normativa reguléjuma ietekme apstiprinas ari statistiskaja
rezultatu analizé, tadé] jasecina, ka izskiro$a loma ir bérnu pornografiska materiala gla-
basanas kriminalizé$anai.
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Pétijuma konstatétajam valstim, kuram registréts lielakais unikalo IP adresu skaits,
nacionala un regionala limeni ir ilglaicigs bérnu prostitticijas bizness. Pieméram, Krievija
vien, iespéjams, prostitiicija ir iesaistiti 50 000 bérnu, un butiska loma ir Maskavas
un Sanktpéterburgas kriminalajiem grupéjumiem [23, 17-12], kas skaidro pétijuma
iegltos rezultatus par to, ka Krievijas Eiropas dala, ipasi Maskavas regiona, ir salidzinosi
liels skaits unikalo IP adresu (sk. 2. att.). Ir zinams, ka Krievija tiek izgatavota bérnu
pornografija un ta tiek izplatita interneta [40, 7-8]. Savukart Ukraina ir attistits bérnu
prostitacijas tarisms, kur ipasa aktivitate noris vasaras ménesos Melnas jaras apkartne.
No nabadzigiem lauku regioniem bérni tiek parvirziti uz Kijevu, kur, pieméram, modelu
agenturas aizsega seksuali izmanto bérnus. Visai biezi bérni tiek eksportéti uz Krieviju
seksualai izmantos$anai [24, 11-12]. Lai ari Rumanija ir ES dalibvalsts, $ai valstij ir
smaga vésture attieciba uz bérnu seksualo izmantosanu. Nesena pagatné Rumanijas
ielas bija 5000 bérnu bez noteiktas dzivesvietas un lidz ar to izvarosana bija kluvusi par
izplatitu vardarbibu pret bérniem [25, 12—-13]. Paslaik $aja valsti ir uzsakta nopietna cina
pret bérnu pornografiju un bérnu seksualo izmantosanu, tacu, ka redzams §1 pétijuma
rezultatos, bérnu seksuala izmantosana vél joprojam ir aktuala un populara $aja valsti
(sk. 2. tab., 2. att.).

Kops 2006. gada ir veikta virkne batisku pasakumu un pienemti vairaki nozimigi
tiesibu akti. Rezultata no 95 valstim, kuras normativa reguléjuma attieciba uz bérnu por-
nografisko materialu nebija nemaz, ir palikusas 16 valstis, savukart to valstu skaits, kuras
ir pietiekams normativais reguléjums, ir pieaudzis par 91 valsti [17, 5]. Butisks starp-
valstu sadarbibas pasakums 2017. gada bija Eiropola organizéta iniciativa Police2Peer,
lai cinitos pret bérnu seksualo izmanto$anu un vardarbibu interneta. Izmantojot datu
apmainas platformas, policijas darbinieki augSupieladéja viltus bérnu pornografijas
materialu, kas patiesiba ir bridindjuma pazinojums, lai potencialos pedofilus informétu
par noziedziga nodarijuma veiksanu un atbildibas piemérosanu. Viens no $is iniciativas
meérkiem bija informét potencialos pedofilus un sniegt informaciju par iespéjam sanemt
psihologisku palidzibu, izmantojot majaslapu https://helplinks.eu [54]. Pétot informa-
ciju https://helplinks.eu, jasecina, ka pétijuma konstatétajam valstim, kuras ir lielakais
skaits unikalo IP adresu, > 95% gadijumu nav pieejama informacija par profesionalas
palidzibas sanemsanu, un tas iniciativas mérki padara neizpilditu. Ir nepieciesams risinat
psihologiska atbalsta problému, jo profesionalas palidzibas snieg$ana personam, pirms
noziedzigs nodarijums tiek izdarits, ir efektivakais veids, ka ierobezot bérnu pornogra-
fiska materiala apriti.

Nemot véra Valsts policijas statistikas datus un aktualitates [41; 43; 44; 45; 48],
kriminallietu tiesu spriedumus [15; 16] un autoru personisko pieredzi sadarbiba ar Valsts
policiju, jasecina, ka Latvijas méroga bérnu pornografiska materiala aprite tiek iespé-
jami ierobezota un izmekléta profesionali atbilstosi starptautiskajam, regionalajam un
nacionalajam normativajam reguléjumam.


https://helplinks.eu
https://helplinks.eu
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Kiberpedofila portrets datu apmainas sistema DC++

Ir zinams, ka pedofili biezi vien cie$ ari no citu veidu parafilijam, pieméram, zoo-
filijas un nekrofilijas [27, 202]. Sada sakariba tika novérota ari pétijuma gaita, analizéjot
lietotaju augsSupieladéto failu nosaukumus. Lietotaju augsupieladétajos failos konstatéta
tada deviacija ka incests, kas péc vairaku autoru pétijumos gitajiem rezultatiem pastiprina
risku, ka bérni tiks seksuali izmantoti gimené [38, I-3]. Daudzi pétijumi un statistika
liecina par to, ka seksualos noziedzigos nodarijumus pret bérniem nodara tiesi zinamas
personas [38, 1-2; 28], kas var but tévs, patévs, onkulis. Pétijjumos, méginot raksturot
bérnu pornografijas materialu tipisko lietotaju, secinats, ka tie ir viriesu dzimuma [39, 2].
Ari no $i pétijuma rezultatiem var secinat, ka platformas lietotaji galvenokart ir viriesi,
jo tika konstatéti tadi faili, kas ir saistiti ar videospélém, cinas makslu, karu un citu
informaciju, kuru stereotipiski var attiecinat uz virie$u dzimumu.

Tipiskais lietotaja vidéjais vecums péc pétijuma rezultatiem ir 35 gadi (sk. 7. att.),
to apstiprina gan DC++ datu apmainas platformas vésture [47], gan vairaki pétjjumi [34,
915; 35, 215; 36, 832; 37, 172 ], kuros pedofilu un kiberpedofilu vidéjais vecums ir lielaks
par 35 gadiem. Tomér janorada, ka pietiekami daudz ir ari tadu lietotaju, kas ir jaunaki
par 30 gadiem un vecaki par 40 gadiem. Kopuma jasecina, ka tipiskais lietotaja vecums
ir lielaks par 35 gadiem (sk. 7. att.).

Pétjjuma rezultatos konstatéts, ka lielaka lietotaju aktivitate ir, sakot no pl. 17.00,
tadél jasecina, ka lielaka dala lietotaju, visticamak, ir stradajosi. Ari Latvijas tiesas nolé-
mumos redzams, ka dala personu, kas lejupieladéjusas un uzglabajusas bérnu pornogra-
fijas failus, strada algotu darbu, savukart konkrétajam personam bija bérnu pedofilijas
kolekcijas, kas kratas pat gadu desmitiem [15]. To, ka tipisks platformas DC++ kiberpedo-
fils ir stradajoss, apliecina arl novérota statistiski butiska aktivitate tie$i nedélas nogalés.
Pat ja bérnu pornografijas glabatajs neveic seksualas darbibas pret bérniem, tomér plasas
kolekcijas ir indikators seksualai interesei par tiem, un tas ir sarkanais karogs iespéjamam
darbibam nakotné [27, 217]. ASV ir guta statistika, ka katrs sestais, kas uzkraj bérnu por-
nografisko materialu, ir veicis ari realu noziedzigu nodarjjumu pret bérnu [22]. Visbiezak
pedofila upuris savu varmaku pazist [38, 2—3]. Pieméram, Lielbritanija 2015. gada tika
aizturéti 700 pedofili saistiba ar tadu attélu un video izgatavosanu vai uzglabasanu, kuros
attélota vardarbiba pret bérniem. Katrs septitais no Siem pedofiliem stradaja profesija,
kur iesaistiti bérni, pieméram, skolotaja amata, veselibas apriipes joma, brivpratigo darba
ar bérniem [55].

Tomeér ne visi pedofili, kuri piedalas bérnu pornografiska materiala glabasana,
uzmacas bérniem, — tie savas fantazijas realizé legala veida, pieméram, iesaistoties
seksualas darbibas ar pilngadibu sasniegusam personam, kuras uzvedas un fiziski
izskatas ka nepilngadigas [27, 204]. Sada veida fantaziju realizacija tika novérota, izvér-
téjot lietotaju augsupieladétos failu nosaukumus, kuros figuréja legalas pornografijas
atslegvardi par tinu tematiku teens. Konstatéta butiska un savdabiga interese par hentai
mangu un hentai anime. Kas péc savas tematikas atspogulo nepilngadigus personazus
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netikla apgérba, pozas un darbibas, pieméram, tiek attélotas jaunas, pubertati sasnie-
gusas, parlieku seksualizétas skolnieces. Interesanti, ka manga un anime tiek apzimétas
ar vardu “lolicon”. Ta ir atsauce uz rakstnieka Vladimira Nabokova gramatu “Lolita”,
kura kads pusmuza virietis klast seksuali apsésts ar divpadsmitgadigu meiteni [30].
Zimigi, ka Japana 2014. gada ar likumu aizliedza bérnu pornografiju, tomér jaunais
likums atstaja neskartus tauta popularas seksuala rakstura mangas un citus komiksus,
kuros attélotas jaunas meitenes ka seksualas iekares objekti [56]. Turklat, lai ari Japana
ar likumu ir aizliegts attélot bérnus kailus, talantu Sova Junior Idols, kura piedalas
nepilngadigi bérni, dziedot un pozéjot pieaugusu viriesu prieksa, laujot tiem sevi foto-
grafét un filmét [57], nereti vien ir apaksvela vai nieciga apgérba, kas tik tikko aizsedz
kermena intimas dalas.

Nemot véra to, ka tika konstatéta statistiski butiska atskiriba starp pétijuma pos-
miem, jasecina, ka ir batiska nozime viltus failu ticamibai un to saturam. Savukart tas
norada, ka potencialie pedofili un kiberpedofili kolekcionari ir uzmanigi un izvérteé pie-
vienoto datu ticamibu. No pétijuma izriet, ka butiskai lietotaju dalai, kas intereséjas par
pornografisko materialu par 13 gadus nesasniegusiem bérniem, iespéjamas, psihologiska
rakstura problémas — pedofilijas traucéjumi [19, 697-700], tacu $aja pétijuma neizpildas
kritériji, jo tas neietver laika posmu, kas ir lielaks par seSiem ménesiem.

Secinajumi

1. Starptautiskie un regionalie tiesibu akti ir efektivs veids cinai ar bérnu por-
nografiska materiala apriti, tacu tie negaranté problému pilnigu atrisinasanu,
ka tas ir novérots, pieméram, Rumanijas gadijuma, kura ir salidzinosi augsta
aktivitate.

2. Noskaidrots, ka DC++ platformas tipiska lietotaja vecums ir lielaks par

35 gadiem, tas ir virietis, kas strada algotu darbu. Vienlaikus vinam ir ari citas
parafiliskas intereses.

Portrait Characteristics and Activity of
Cyber Paedophiles in the P2P System
DC++ at National and Regional Level

Abstract

With the introduction of epidemiological security measures to limit the spread
of COVID-19 infections, adult interest in pornography is reported in the media.
Unfortunately, there is also a renewed interest in child sexual abuse material, which is
illegal under several laws. In Latvia, according to the second paragraph of Section 166
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of the Criminal Law, for a person handling of such materials the applicable punishment
is the deprivation of liberty for a period of up to three years.

The aim of this study is to identify the existence of cyber paedophile activities in
the peer two peer (P2P) system Direct Connect DC++ and to characterise the personal
profiles of potential cyber paedophiles by analysing the actual problems at national and
regional level. In order to realise the objectives of the work, two tasks have been identi-
fied: 1) to assess the national and regional impact on the circulation of child sexual abuse
material on the P2P system DC++; 2) to define a portrait of the typical cyber paedophile,
describing the activities and available information of P2P system DC++ about system users.

The scientific research methods used in this work are: the empirical data collection
method, the statistical data processing method, the synthesis method, the observation
method, the comparative method.

It has been concluded that the criminalisation of the storage of child sexual abuse
material in a given country has a significant impact on the activities of users in that
country in the DC++ system. International and regional legislation is an effective way of
combating the circulation of child sexual abuse material, but it does not guarantee full
resolution of the problems, such as the case observed in Romania, which has a relatively
high activity. The typical user age of the DC++ system has been found to be more than
35 years, an employed mail. At the same time, he also has other paraphilic interests.

Keywords: zoophilia, paraphilic, criminal law, children’s rights, incest, child sexual
abuse material.
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